Wybrane problemy cyberbezpieczenstwa na przyktadach scenariuszy atakow opartych
na COVID-19
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Pandemia COVID -19 znaczaco wptyneta na metody pracy, nauki czy realizacji zadan publicznych. Nagte
zmiany i szerokie wykorzystanie zdalnej pracy czy nauki sprawity, ze uwidocznity sie problemy zwigzane z
cyberbezpieczenswem. Pandemia COVID — 19 dla cyberprzestepcéw stata sie okazjg do zwiekszenia
skutecznosci atakéw opartych na socjotechnice. Niezwykle szybko przestepcy dostosowali
dotychczasowe scenariusze atakdw, zwtaszcza te prowadzace do przejecia danych do logowania do
bankowosci elektronicznej czy portali spotecznosciowych. Juz w dniu 13.3.2020 r. dystrybuowane byty
wiadomosci SMS, w ktérych naktaniano do optacenia szczepienia czy zalogowania sie do bankowosci
elektronicznej w celu zatrzymania srodkow, ktére rzekomo miaty zostaé¢ przekazane do rezerwy NBP
(dpdoplata[.Jorg). Sprawcy podszywali sie réwniez pod Ministerstwo Zdrowia (https://mzgov][.]net),
oferujgc paczke zywnosciowa. Zmienity sie rowniez scenariusze atakéw, w ktorych sprawcy tworzg strony
internetowe podszywajace sie pod portal informacyjny, w celu uzyskania danych do logowania do portali
spotecznosciowych, a nastepnie wykorzystania przejetych kont przy przejmowaniu kont innych oséb oraz
dokonywania oszustw (fakt24warszawka[.Jcom[.]pl/, hxxps://warszawa-info24[.]pl,
ikoronawirusnews|[.]pl).

Sprawcy wskazanych powyzej oraz podobnych atakdéw pozostajg najczesciej nieuchwytni z uwagi na
stosowanie przez nich réznych metod ukrycia wtasnej tozsamosci -w szczegdlnosci postugujg sie fikcyjng
lub przejetg tozsamoscig przy rejestracji domen, kart SIM, korzystaniu z ustug Swiadczonych droga
elektroniczng czy zaktadaniu kont na gietdach kryptowalut.

Nowe zagrozenia skfaniajg do dyskusji nad anonimowoscig przy korzystaniu z ustug elektronicznych oraz
metodami weryfikacji tozsamosci oséb, ktére z ustug tych chcg korzystaé. Zagadnienie te nierozerwalnie
wigze sie z narastajgcym zjawiskiem kradziezy tozsamosci. Kolejnym problem zaréwno prawnym jak i
technicznym jest blokowanie domen internetowych, ktére stuzg do wytudzen danych i Srodkéw
finansowych. Z jednej strony niezbedna jest szybka detekcja nazw domenowych o okreslonej strukturze
czy rejestrowanych na fikcyjne lub przejete dane poprzez analize danych pochodzacych z rejestréw, od
rejestratorow czy analizy certstream. Problem ten jest réwniez problemem prawnym dotykajagcym
gwarancji prawnych wolnosci informacyjnej, autonomii informacyjnej czy swobody prowadzenia
dziatalnosci gospodarcze;j.

Podczas prezentacji wskazane zostang wybrane postulaty zmian prawnych i organizacyjnych, ktoére
mogtyby zredukowac ilos¢ i skutki najczestszych obserwowanych cyberatakdw bazujgcych na COVID-19.



