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Wybrane problemy
cyberbezpleczenstwa na przyktadach

scenariuszy atakow opartych na /
COVID-19
3
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Anty-Cowd Informatyka w zwalczaniu Covid-19, 22-23 czerwca 2020 r.
Inicjowanie'i integrowanie dziatan zmierzajgcych do przezwyciezania problemow zwigzanych z Covid-19
metodami informatycznymi.
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* Pandemia COVID -19 znaczaco wptyneta na metody pracy, nauki czy
realizacji zadan publicznych.

* COVID-19 jest nie tylko powaznym problemem zdrowotnym, ale takze
niesie ryzyka dla cyberbezpieczenstwa.

| * Przestepcy szybko skorzystali z rozprzestrzeniania sie wirusa i naduzywaja
popytu na informacje i zasoby.

* Pandemia COVID — 19 dla cyberprzestepcow statfa sie okazjg do zwiekszenia
» skutecznosci atakow opartych na socjotechnice.
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Jaka jest skala zagrozen?

* 0Od 2018 do 2019 podwoita sie ilos¢ incydentdw zarejestrowanych przez zespot CERT
Polska z 3739 incydentow w 2018 r. do 6 484 incydentow w 2019 .

* W 2018 roku phishing stanowit 44 % wszystkich incydentow.

e Zgodnie z zapowiedzig raportu CERT Polska za 2019 na 6 484 przeanalizowane incydenty
stwierdzono 3 516 przypadkow phishingu.

Krajobraz bezpieczeristwa polskiego internetu, Raport roczny z dziatalnosci CERT Polska 2018, s. 13, https://www.cert.pl/wp-content/uploads/2019/05/Raport CP_2018.pdf (dostep

* Indeks zagrozenia w Polsce ‘wg raportu Check Point wynosi 42,7 pkt, co daje Polsce 26
miejsce w Europie i 51. na Swiecie

* W maju 2020 polskie przedsiebiorstwa byty atakowane srednio ponad 300 razy dziennie

* Ogolnailos¢ cyberatakow wzrosta w maju o 16% w zwigzku z ponownym otwieraniem
gospodarki.

*  https://www.rp.pl/CYFROWA-IT/306179901-Polska-cyberniebezpieczna-Druzgocacy-ranking.html (dostep 20.6.2020)

* https://blog.checkpoint.com/2020/06/04/coronavirus-update-not-the-type-of-cv-youre-looking-for/(dostep 20.6.2020)


https://www.cert.pl/wp-content/uploads/2019/05/Raport_CP_2018.pdf
https://www.rp.pl/CYFROWA-IT/306179901-Polska-cyberniebezpieczna-Druzgocacy-ranking.html

". :': ztosliwego oprogramowania powigzanych z COVID-19 dziennie

)~
' 'i' https://www.theverge.com/2020/4/16/21223800/google-malware-phishing-covid-19-coronavirus-scams (dostep 20.6.2020)
I L
i

! !. : Uwage zwraca rowniez znaczgcy wzrost rejestracji domen wykorzystujgcych pandemie do infekowania uzytkownikéw internetu,
= :" wytudzania danych, srodkéw finansowych, dezinformac;ji

Weekly Coronavirus Related Cyber Attacks Coronavirus Domains Registered Weekly
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https://www.theverge.com/2020/4/16/21223800/google-malware-phishing-covid-19-coronavirus-scams
https://blog.checkpoint.com/2020/06/04/coronavirus-update-not-the-type-of-cv-youre-looking-for/
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o Przyktadowe incydenty

1
/ 5
K/ A * Infekowanie ztosliwym oprogramowaniem (gtownie trojanami bankowymi) przy

4 |oomocy wiadomosci e-mail zawierajgcych ztosliwe pliki imitujgce CV, zwolnienia
.’~ karskie lub dokumenty zwigzane ze wsparciem finansowym podczas COVID-19

[ /
l' e Tworzenie stron fikcyjnych sklepow internetowych sprzedajgcych srodki ochronne

* Tzw. , 0szustwa nigeryjskie” z wykorzystaniem w wiadomosci e-mail scenariusza
ZwWigzanego ze wsparciem finansowym zwigzanym z COVID-19

l ! -
:i:! * Organizowanie fatszywych zbiorek pieniedzy na cele zwigzane z ochrong zdrowia i
- ‘ wsparciem dla szpitali

1 * Tworzenie fatszywych stron ai entow rozliczeniowych wytudzajacych dane do
logowania do bankowosci elektronicznej

&
= \ * Tworzenie fatszywych stron wytudzajgcych dane do logowania to portali
\\‘g;’ { spotecznosciowych

»&?, * Tworzenie fatszywych stron podszywajacych sie pod WHO, Zoom, Microsoft, Google w
%‘: celu wytudzenia danych

* Infekowanie placéwek ochrony zdrowia oprogramowaniem ransomware w celu
wytudzenia okupu (przyktad Szpital Uniwersytecki w Brnie)
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fszywe zbiorki:
res fatszywej strony:
0s://pomoc|.]sie-pomagal.]net/koronawirus?SS52
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Fatszywa strona PAYU!

C @ dpdoplata.org/0JiLBee8/hoLUAQX 0 9 = »e

Przelew

ko B

miransfer

Infosms >

Wiadomosc¢
Dzisiaj, 17:30

Zgodnie z specustawa dt
koronawirusa wszyscy

obywatele RP beda szczepieni.
Z refundacja koszt wynosi 70
PLN. Oplac, aby uniknac




& ' Infosms

Informujemy, iz zgodnie z specustawa
dt. koronawirusa Panstwa srodki
na rachunku zostaja przekazane

C @& dpdoplata.org/0JiLBees/hol UAQx w U ® =

Ministerstwo 7

arowid

Przelew

- plocg 2 mB,‘}ank
1PKO

mTransfer

Do zaplaty

& o stideaBank

B v rainas mmw * plusZbank

NOHLE BANK

do rezerw krajowych NBP. Zaloguj
sie, aby zatrzymac 1000 PLN.

hitps./dpdopiata.org/0
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Serwis Rzeczypospolitej Polskiej

QQ Ministerstwo Zdrowia

m Ministerstwo Zdrowia | Serms Rrecempaspoite; Polshie)

Login &)  Profil Zaufany

Login &)  Profil Zaufany

Wsparcie zywieniowe - Koronawirus

Wsparcie zywieniowe - Koronawirus

Zgodnie 2 rozparzadzenem Minsterstwa Zdrowia dla
katdego obywatels proyShuguje wiparce Zywieriowe w
v . alw F IWiaziu 7 opidemiy Koronawinasa.
Zgodnie z rozporzgdzeniem Ministerstwa Zdrowia dla

Na [edng ascbq prayshuguje

kazdego obywatela przystuguje wsparcie zywieniowe \ o 201 wody

Zwiqzku z epidemiq Koronawirusa' o 154 tbde produktdw thorowyth, chieba dermmiaking
makaronu | ryzu

o 25kp owoctw w puszkach b siolkach | orzechow

o dkg suchych rodhin straczkowych | warzyw w pussdkach lub

Na jedna osobe przystuguje:

« 20| wody shotkach
T ® 26 kg mieka | produktdw miecemych
e 35kg zbéz: prf)duktéw zbozowych, chleba, ziemniakow, o 1S hgvelesa, yb gk eoinmsidk-de pujck w prosikiritiete
makaronu i ryzu. fagks majs trwakoié kelka dnl prossek kika t)
e 2,5 kg owocéw w puszkach lub stoikach i orzechéw ® 118 hg Yuscan | Olkgow
e 4 kg suchych roslin straczkowych i warzyw w puszkach lub W cal straywianis Swisdczenia prosinry o potwisrdsenie

stoikach danych esobowych poprzez profil zaufany
e 2,6 kg mleka i produktéw mlecznych
« 1,5 kg miesa, ryb i jajek, ewentualnie jajek w proszku (Swieze

Zaloguj si om banku
jajka maja trwatosc kilka dni, proszek kilka lat) B e PIEY Pomocy
* 0,4 kg tluszczu i olejow . J— %

R




Przyktadowe SMSy z linkami

Paczka nr 00772990012
RP informuje o obowiazkowych wymaga dezynfekcji.
szczepieniach na koronawirusa. Oplata dodatkowa wynosi

Szczepienia zaczna sie
20.03.2020. Koszt 10 z, oplac 1.7 PLN. Oplac, aby

aby uniknac kolejek
https://nfz582.com/1259

otrzymac przesylke.
https://paczkadpd.com/1

czwartek, 16 kwietnia 2020 Twoja paczka zostala wstrzymana
— WO 2P DRI ren s T A I et
g PrzeSYIka nr Geryntenc jn praes i W omli wooenin Gerynfsach o
y wplate bvody 0 3020 (50 gronzy

0028873991 1 2 Wymaga Po dohonaniu pletnodel persayiha natycteniastomws Joatana
Oplaty dezynfekCYJnej W preskarara kumernwt do dorgcrenia

kWOCIe 080 PLN OplaC, Eroe wplaty conacza thimowane Draesyhkl na JC oriows
aby OtrzymaC EANTRNIENNG, PO URNWE M0 CTRW PSEIv N 1usTy » ey
dostawe




dotpay

Opis: OPLATA KURIERSKA 22736193

Szybkie transfery

swoich danych

Wybierz metode platnosci

ﬁ dpdgroup

Odbiorca ptatnosci DPD POLSKA SP Z.0.0 (NIP: §260204110)

Kwota catkowita: 19.99 PLIN

@ https://dpd-payment.com/?997582=2&kwota=15.11

= Ay o P & Santander
Bl one parisas ennium ST san m Bank Polsil G5 Bank 3A Przelew24
= ®
. Bank Pekao ING S (=2 =
creniTasmcoLs e T
e
bhk pluscbontc M Raswow o G
Ix.mv-x::: pouteano pan [Z1 YW aldaa 2zid0aBank GPESIQ:_:—:&‘
tace =z
= velo P A %
= Pocztowy 24 a@ahK Orange = ue skolk |
Przelewy Online Odbiorca ptatnosci:: DPD POLSKA SP Z.0.0 (NIP: 5260204110)
5 Raiffsisen Opis: OPLATA KURIERSKA #2736193
Zatwierdz reqgulamin
Akceptujg Regulamin ptatnosci i polityke cookies Dotpay sp. z 0.0
W d hd h b h dl b li i sci zgod 1
Gbbwiazulacym | pre Spieam (Ustawa = dnis 33.08.19571. & achiania Sanyon osebawyah, Dz L. nr 133, pos. 853 z Szybkie transfery

G6Zn. zmianami) przez Dotpay sp. z o.0. 30-552 Krakéw (Polska), Wielicka 72. Mam prawo walgdu i poprawiania

illennium_
Bank

f
7

dpdgroup

Wybierz metode ptatnosci

Bank Zachodni WBK

BANK Illl Bank Polski Przelew P20 {3 Bank Pekao

R

.{jPrzyk’radowe fatszywe strony posrednikow ptatnosci

* 0 @ = @

Kwota catkowita: 15.11 PLN




Przyktadowe fatszywe strony posrednikow
otatnosci

{0 dhi24.0online/?997582=2&k

D= /8 MTI

®
dotpa &
Pocztowy 24
Pfatnosc dla PayU - szybkie ptatnosci
F/20838493/10/2018 - niedoplata 1,01

Dane osobowe

Do zaptaty
mie Nazwisko
Ptatnos¢ e
Adres e-mail
Odbiorca ptatnosci::
DHL POLSKA SP Z.0.0 (NIP: 5260204110) Przelew Zaptac 1.01 zt
Opis: ptace z
- :
OPLATA KURIERSKA #18465684732 i PKO -
Kwota catkowita:
15.11 PLN | — |
ING %D L Sitanan @ Placac akceptujesz Zasady, platnosci PayU. Yy oss
Ptac z ING -
Wybierz metode ptatnosci
' T SR

Szybkie transfery
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Przyktadowe fatszywe strony posrednikow ptatnosci

(> @& https/in-posttk/hesvg (@ 3

detpay

Informacja o ptatnosci: - B
Odbiorca: DotPay S.A. Kwota: T PLN
Opis:Doplata do przesytki
Wybrany kanat ptatnosci:
Karty ptatnicze
visa @
Szybkie transfery
No o
MTRANSFER "
place z
iPKO
V4aRanlk Dolran

() @ https:/in-post.tk/h6svg

Bank Zachodni WBK
& Grupa Santander

v#Bank Pekao

ING

PING

- ‘ ALIOR
=

illenni‘um

Toyota Bank

PPAY WAY b

gphnnos( online

m

Deutsche Bank USLUGI BANKOWE

dostarczane przez Alior Bank

= Pocztowy 24 p*ac‘e -
Orange
Bank BPS
g plus&bank

@ Bank SA

Place z
KIS eanc (@i

() @& https:/in-post.tk/h6svg

a Raiffeisen
2\ POLBANK

Przelewy online

! VOLKSWAGEN
BNP PARIBAS BANK direct

EJBANK

Informacja o posiadaczu konta

Imie:

[ ]

Nazwisko:

Email:

Kraj:

Polska v

4]

Akceptuje Regulamin dokonywania wptat w Dotpay

a

Akceptuje Regulamin dokonywania wptat w Dotpay

Wyrazam zgode na przetwarzanie moich danych
osobowych przez Dotpay S.A. (Wielicka 72, Krakow)
dla potrzeb realizacji procesu ptatnosci zgodnie z
obowiazujacymi przepisami (Ustawa z dnia
29.08.1997r. 0 ochronie danych osobowych, Dz. U. nr
133, poz. 883 z pdzn. zmianami). Mam prawo wgladu
i poprawiania swoich danych.

Wyrazam zgode na przetwarzanie moich danych
osobowych przez Dotpay S.A. (Wielicka 72, Krakow,
dalej: "Dotpay”) w celach marketingowych Dotpay i jej
partneréw biznesowych oraz na otrzymywanie od
Dotpay informacji handlowych Dotpay i jej partnerow
na podany przeze mnie adres email. Dane nie beda
udostepniane podmiotom innym niz upowaznione na
podstawie przepisow prawa. Podanie danych jest
dobrowolne. Mam prawo wgladu i poprawiania
swoich danych.

Polityka cookies.

Dokonaj ptatnosci

Copyright © 2001-2018 by dotpay

Veririep  Mastercard, [NTS 2

byVISA  SecureCode




Przyktadowe fatszywe strony posrednikow ptatnosci

https://in-post.tk/h6svg43

/cc119fce7602b9c1605fc_payment_3de887...

Potgczenie jest bezpieczne

Informacje, ktére wysytasz tej witrynie (na przyktad
hasta lub numery kart kredytowych), pozostajg
prywatne. Szczegoly

USTAWIENIA WITRYNY

in-post.tk

Chrome sprawdzit, ze wydawca certyfikatu
tej witryny jest Let's Encrypt Authority X3.

Informacje o certyfikacie

Potaczenie z in-post.tk jest szyfrowane przy
uzyciu nowoczesnego zestawu szyfréw,

Potaczenie z szyfrowaniem TLS 1.2.

Potaczenie jest szyfrowane i uwierzytelniane
algorytmem AES_128_GCM, a mechanizm
wymiany kluczy to ECDHE_RSA.

Co to oznacza?

Przegladarka certyfikatow

in-post.tk

WYSTAWIONY DLA
Nazwa pospolita (CN)
in-post.tk

Numer seryjny
03:E9:36:EC:18:3D:A2:DF:
98:10:7E:ED:A9:D4:DD:4B:7E:D7

WYSTAWIONY PRZEZ
Nazwa pospolita (CN)
Let's Encrypt Authority X3

Organizacja (0)
Let's Encrypt
OKRES WAZNOSCI
Wystawiony dnia
27.11.2018

Wygasa dnia
25.02.2019

ODCISKI CYFROWE
Odcisk cvfrowv SHA-256

v

Przegladarka certyfikatow

sni.cloudflaressl.com v

CloudFlare, Inc.

OKRES WAZNOSCI
Wystawiony dnia
04.12.2018

Wygasa dnia
04.12.2019
ODCISKI CYFROWE

Odcisk cyfrowy SHA-256

BFBBB8C0O39C5969389FE633314
22 5E6A 03 F996 43 89 B8 6E 93 34 E8
47C82D 764267

Odcisk cyfrowy SHA-1

56 CB D9 59 65 6B OE 94 01 0D AQ 5C 25
FD CA 8D EE 8E 4E D8

ROZSZERZENIA

Alternatywna nazwa podmiotu certyfikatu
* payu-platnosci.ml

sni.cloudflaressl.com

payu-platnosci.ml



Przyktadowe fatszywe strony bankow

{O @& s:/dhl.kurier-express.pl @) Przegladarka certyfikatow
sni.cloudflaressl.com -
CloudFlare, Inc.
... .. OKRES WAZNOSCI

Zaloguj sie i zapta¢ z iPKO

Wystawiony dnia
) 04.12.2018
........ \s.... 7 wygasa dnia
04.12.2019
powet ODCISKI CYFROWE

Odcisk cyfrowy SHA-256
703007 FA2D A3 4D 9F 4F 90 1C DA 61
OF 5CB6 DC 4C CCBBDE3A C3C090DF
5D A9 47 48 05 D7
Odcisk cyfrowy SHA-1

Aktualnosci EF AT14CF63D 499419 A736F96D 10

08 0615 9EDD F3 E9 10 7EED

Zmiana Regulaminu rachunkow bankowych dla matych i

srednich przedsigbiorst ROZSZERZENIA

4 sierpnia 2018r. zmienia sig tresc Regulaminu .

rachunkow bankowych dla matych i rednich Alternatywna nazwa podmiotu certyfikatu

przedsigbiorstw. * kurier-express.pl

wieeel sni.cloudflaressl.com
kurier-express.pl
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Ataki z wykorzystaniem
sensacyjnych
wiadomosci



NOWE FAKTY NA TEMAT KORONAWIRUSA
[WIDEO]

« EEEB

Koronawirus nadal rozprzestrzenia si¢ na dwiecie. Liczba zachorowan w Polsce wzrosia do 17 (prawdopodobnie liczha 18 jest mocno zanizona).
Kolejna zakazona osoba 10 kobleta, ktora przebywa w szpitalu w Poznaniu, Rzad postanowil wpeowadzic kontrole sanitame na granicach z
Czechami i Niemcami, a od jutra na pozostalych przejsciach gramicznych. Tymczasem pierwsze dwa przypadii zakazenia koronawsrusem
odnotowano na Cyprze co oznacza, be Covid-19 pojawi sig jul we wszystkich 27 krajach Unii Europejsiie)j. Z punkitu widzenia zagrotenia
epidemiclogicznego, Glowny Inspekior Sanitamy nie zaleca poded2owania do Chin, Homgkongu oraz Karei Poludniowe), Wioeh, Iranu, Japonil,
Taglandii, Wietnama, Singapuru | Tajwanu. Cigzki przebieg choroby obserwuje siq u ok, 15-20% osdb, Do zgondw dochodzi u 2-3% osob chorych
Prawdopodobnie dane te zanizono, gdyz u wielu 0sob z lekiam przebiegiem zakazenia nie dokonano potwierdzensa laboratorypnego. Zdaniem
ekspertow liczba chorych w Polsce 10 okolo 250 przypadkdw, we wszystiich wojewodztwach. Ponitej material dajycy do myélenia na temat obiegu
informacyl | ich rzetelnodci w naszym kragu

WYPOWIEDZ DOKTORA Z JEDNEGO Z WARSZAWSKICH SZPITALI NA TEMAT

Przyktadowe phishingowe nazwy domenowe: koronawirusnews[.Jcom[.]pl koronawirusnews[.]net[.]pl
ikoronawirusnews|[.]pl e-koronawirusnews|.]pl




¢« G @ £ hips:/warszawa-info24.pl - | O #

RSS NEWSLETTER
N * oy
VODPL  KUPONY GRYONLINE PROGRAMTV HOROSKOP

WYDARZENIA FACET KOBIETA SPORT PIENIADZE HOBBY WIDEO NAJNOWSZE GALERIE ZDROWIE

POLSKA SWIAT POLITYKA  WARSZAWA WROCEAW POZNAN  TROJMIASTO  SLASK tODZ  KRAKOW  BIALYSTOK | RZESZOW

FAKT24.PL > Wydarzenia > Polska > Porwanie dziecka ze szpitala zakaznego 16 marca,12:00

Porwanie dziecka ze szpitala zakaznego. [WIDEO]

‘

Dziewczynka w wieku 3 lat zostata porwana ze szpitala Zakaznego w Warszawie przy ul.

Wolskej 37 przez ojca Krzysztofa K. z konkubing. Dzisiaj o okoto godziny 10 ojciec 3-letniej

Wandirmamiral mAlarndanmama d=ig 3 H 1 2 A
PR S acko lezace w izolatce z powodu wirusa SARS-CoV-2.
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¢« WYPOWIEDZ DOKTORA Z JEDNEGO Z WARSZAWSKICH SZPITALI NA TEMAT
NAMNAZAJACEJ SIE. LICZBY ZARAZONYCH W POLSCE.

f‘

Ze Wiglqdu na wytyczne M|n|sterstwa Zdrowia materiat dostepny dla
osob powyzej 18 roku zycia
Zweryfikuj swoj wiek przez facebooka

Zaloguj sie
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, 42 Co utatwia sprawcom ataki i utrudnia

@ . : , .
» Ustalenie ich tozsamosci?

Mozliwos¢ anonimowego korzystanie z ustug Swiadczonych drogg elektroniczng
Wykorzystanie tozsamosci innych oséb (z uwagi na brak weryfikacji tozsamosci przy korzystaniu z e-ustug)

Ograniczenie zakresu danych publikowanych w bazach WHOIS — utrudniajgce m.in. atrybucje ataku oraz
prowadzenie postepowan karnych

Obrot zarejestrowanymi na dane innych osdb kartami SIM
Brak przepisow regulujgcych gromadzenie logow, ich struktury oraz ustalenia okresu ich przechowywania
Brak retencji danych ,internetowych” — w szczegdlnosci w zakresie logow oraz danych abonentow ustug

Stosowanie NAT w sieciach (przy jednoczesnym niegromadzeniu przez wigkszos¢ podmiotow -w tym
banki numeréw portéw)

tatwosc pozyskania rachunkow bankowych do prania pieniedzy pochodzacych z przestepstwa

Eostgpno)éc’ anonimowych ustug ptatniczych (ptatnosci w kryptowalucie, ptatnosci przy pomocy SMS
remium

Brak ogéInJch regulacji dotyczgcych blokowania domen podszywajgcych sie pod inne podmioty lub
stuzgcych do popetnienia przestepstwa

Wadliwa regulacja karnoprawnych znamion kradziezy tozsamosci
Bardzo niskie zagrozenie karne przestepstwa , hackingu”
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'/\{31 Czy i jak zablokowac dostep do stron internetowych
Yp+a Wytudzajacych dane?

> i ' POROZUMIENIE z dnia 23 marca 2020 o wspotpracy w zakresie ochrony uzytkownikéw internetu przed stronami wytudzajacymi dane, w tym dane
osobowe oraz doprowadzajacych uzytkownikow internetu do niekorzystnego rozporzadzenia ich srodkami finansowymi w okresie stanow
' nadzwyczajnych, stanu epidemii lub stanu zagrozenia epidemicznego w Rzeczypospolitej Polskiej

Q.: pomiedzy
i~ ' Orange Polska S.A.
' “ Polkomtel Sp. z o0.0.

' ' P4 Sp. z 0.0.
'::la‘ ';'-I.\/If)blle Polska SA o | | | |
s Ministrem Cyfryzacji oraz Prezesem Urzedu Komunikacji Elektronicznej (zwanymi dalej ,,Strong rzagdow3”)
- = mmi atakie
: _-' : i Naukowg i Akademicka Sieciag Komputerowg — Pannstwowym Instytutem Badawczym
-t
‘ ‘ * W okresach stanéw nadzwyczajnych, stanu epidemii lub stanu zagrozenia epidemicznego w Rzeczypospolitej Polskiej, NASK-PIB bedzie opracowywat, prowadzit i

"\ v utrzymywat jawna liste ostrzezeri dotyczgcych domen internetowych, ktére stuza do wytudzeri danych i $Srodkéw finansowych uzytkownikéw internetu (dalej ,Lista
“ : ‘! Ostrzezen”). Lista Ostrzezen jest prowadzona w formie publikacji na stronie internetowej www.cert.pl/ostrzezenia phishing.

“ ¢ °* Na Liste Ostrzezen wpisywane sg domeny internetowe, ktére za podstawowy cel swoje%o dziatania maja wErowadzenie w bfad uzytkownikéw internetu i w ten
3 “ sposob doprowadzenie ich do niekorzystnego rozporzadzenia srodkami finansowymi albo do wytudzenia ich danych osobowych

Kazdy moze zgtosi¢ domene internetowg stuzgca do wytudzen danych i srodkéw finansowych do NASK-PIB. Zgtoszenia powinny zawiera¢ uzasadnienie dotyczace

"’/ kazdej zgtoszonej domeny
Q, » Zgtoszen domen internetowych, o ktérych mowa w niniejszym Porozumieniu, dokonuje sie na stronie https://incydent.cert.pl/phishing lub emailem na adres:

‘$ “ cert@cert.pl.

‘ * Kazde zgtoszenie jest weryfikowane przez NASK-PIB. NASK-PIB dotozy najwyzszej starannosci, aby weryfikacja zgtoszenia trwata najkrdcej jak to mozliwe w celu
zapew*niania rfeI?Iiz.acji celow niniejszego Porozumienia. Po dokonaniu weryfikacji NASK-PIB niezwtocznie wpisuje na Liste Ostrzezenn domeny, ktdre pozytywnie
przeszty weryfikacje


http://www.cert.pl/ostrzezenia_phishing
mailto:cert@cert.pl
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podstawie porozumienia

Operatorzy oswiadczajg, ze od dnia udostepnienia Listy Ostrzezen przez NASK-PIB dotozg nalezytej
starannosci, by:

* a) uniemozliwi¢ dostep do stron internetowych wykorzystujgcych nazwy domen internetowych
opublikowanych na Liscie Ostrzezen poprzez ich usunigcie ze swoich systemow teleinformatycznych
stuzacych do zamiany nazw domen internetowych na adresy IP, w najkrotszym mozliwym czasie od
otrzymania informacji o wpisaniu nowe;j
domeny internetowej na Liste Ostrzezen,

* b) przekierowac potgczenia odwotujgce sie do nazw domen internetowych opublikowanych na Liscie
Ostrzezen do strony internetowej prowadzonej przez NASK-PIB zawierajgcej komunikat skierowany do
uzytkownikéw internetu lub do innej strony o analogicznym komunikacie z wykorzystaniem narzedzi
dostepnych po stronie Operatoréow, obejmujgcy w szczegdlnosci informacje o lokalizacji Listy Ostrzezen,
wpisaniu szukanej nazwy domeny internetowe] na Liste Ostrzezen oraz o mozliwej probie wytudzenia
danych lub srodkow finansowych. W przypadku przekierowania do strony Operatora, Operator
pré?klzzzuje NASK dane statystyczne dotyczace liczby wywotan danej domeny od momentu jej
zablokowania



W dniu 20.6.2020 na liscie znajdowato sie 2 357 nazw domenowych
https://hole.cert.pl/domains/domains.txt
Wybrane statystyki Listy Ostrzezen:

Dla scenariusza, w ktérym sprawcy tworzg strony * Dla scenariusza, w ktorym sprawcy

podszywajgce sie pod agentow rozliczeniowych i banki, tworzg strony podszywajace sie pod
rejestrujg nazwy domenowe podszywajace si¢ pod poczte, portale informacyjne i wytudzajg dane

Bodmioty swiadczace ustugi transportowe, rozliczeniowe |
anki, na Liscie Ostrzezen znajdujg si¢ m.in. nazwy domenowe

zawierajgce nastepujace ciggi znakow:
»poczta” (148)

do logowania do portali
spotecznosciowych (zwykle kolejnym
etapem jest podszywanie sie pod
osoby, ktorych dane do logowania
pozyskano i wystanie présb o

Py (113) ozyczenie pieniedzy poprzez wystanie
» okurier” (85) odu BLIK), rejestrowane sg gtéwnie
,dotpay” (75 ) nazwy domenowe zawierajgce
,paczka” (63) nastepujgce ciggi znakéw”
» allegro” (43) ”fakt" (261)
»pocztex” (35)
— ,dhl” (28) ,porwan” (203)
,inpost” (28) »gwatt” (156)
splatnosc” (20) ,poszukiwan” (60)
,payu” (19) ”
,bank” (18) ,NEeWS (59)
»,dpd” (18) ,dziennik” (40)
» ,paczki” (13)

» ,dostawa” (13)

»581” (9)

,korona” (10)


https://hole.cert.pl/domains/domains.txt
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ostulaty de lege ferenda

Celowe jest wprowadzenie obowigzkdw zwigzanych z przechowywaniem logédw dostepowych oraz danych
abonentéw ustug Swiadczonych droga elektroniczng przez okres 12 miesiecy (retencja danych).

Dla podniesienia poziomu bezpieczenstwa i przeciwdziatania zjawisku kradziezy tozsamosci celowe jest
wprowadzenie obowigzkow dotyczacych lepszej weryfikacji tozsamosci podmiotow korzystajgcych z ustug
podmiotow Swiadczacych ustugi drogg elektronicznag.

Z uwagi na to, ze w czesci z oméwionych powyzej atakdw wykorzystano nazwy domenowe z domeny *.pl lub
domeny gdzie rejestratorami (posrednikami) s3 podmioty majgce siedzibe na terytorium Polski nalezy dokonad
zmian w procesie posrednictwa w rejestracji domen i natozyC na rejestratorow obowigzki zwigzane z weryfikacjg
tozsamosci podmiotow rejestrujgcych domeny (abonentdw).

Jawny rejestr domeny .pl powinien zawiera¢ dane kontaktowe do abonenta domeny (co najmniej adres e-mail).
Aktualnie w bazie WHOIS nie sg publikowane dane abonentéw bedgcych osobami fizycznymi. Dla porownania
nalezy wskaza¢, ze dla domeny *.eu baza WHOIS zawiera dane w postaci adresu mailowego abonenta.

Celowe jest wprowadzenie w sytuacji nabycia karty przedptaconej (SIM) od innego podmiotu obowigzku
ponownej rejestracji takiej karty pod rygorem dezaktywacji ustugi. Aktualna regulacja w zestawieniu z praktyka
pokazuje, ze cel wprowadzenia rejestracji abonentow ustug przedptaconych ustawg o dziataniach
antyterrorystycznych nie zostat osiggniety, a zarejestrowane na dane innych oséb karty SIM mozna kupi¢ na
powszechnie dostepnych portalach ogtoszeniowych oraz na forach w sieci TOR.

Celowe jest dalsze prowadzenie Listy Ostrzezen, nalezy jednak jej dalsze prowadzenie oprzec o przepisy prawa
powszechnie obowigzujgcego i wprowadzi¢ procedure odwotawcza.



, Postulaty de lege ferenda

* W zwigzku z narastajgcym negatywnym zjawiskiem kradziezy tozsamosci i
wykorzystywaniem tozsamosci innych oséb przez cyberprzestepcow celowe jest
rozszerzenie odpowiedzialnosci karnej za czyn z art. 190 a § 2 KK.

=/ < Aktualnie z uwagi na wasko okreslony w art. 190a § 2 KK cel dziatania sprawcy, poza

zakresem penalizacji pozostaje sytuacja, w ktorej sprawca dziata w celu ukrycia wtasnej
tozsamosci lub wyrzadzenia szkody innej osobie niz ta, ktorej danymi sie postuguje.

® ¢ De lege ferenda mozna postulowaé zmiane art. 190a § 2 KK poprzez uzycie zamiast
wyrazenia "w celu" sformutowania "w zamiarze". Analiza sposobow dziafania
sprawcow wskazuje rowniez na zasadnosc¢ odstgpienia od zasady tozsamosci podmiotu,
pod ktory sprawcy sie podszywajg i ktoremu chcg wyrzadzic¢ szkode.

4%, ° Majac na wzgledzie skale oraz skutki atakéw niezbedne jest réwniez podniesienie

gornej granicy odpowiedzialnosci karnej za czyn z art. 267 § 1 kk. Aktualne zagrozenie
karne wynosi do 2 lat pozbawienia wolnosci.
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